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1. Haben Mitarbeitende ein Recht auf Telearbeit?

Universitares Leben und Arbeiten erfordern sowohl eine akademische Prasenzkultur als auch moderne
Arbeitsplatze und Arbeitsformen. Zur Erhéhung der Motivation und Zufriedenheit der Mitarbeiterinnen und
Mitarbeiter wird Telearbeit als Mdglichkeit der rdumlichen und zeitlichen Flexibilisierung der Arbeitsorganisation
genutzt. Der direkte personliche Austausch in allen Bereichen der Universitat ermdglicht eine bestmégliche
Kommunikation. Ein grundsatzliches Recht auf Telearbeit besteht nicht. Bei der Entscheidung liber einen
Antrag sind besondere Umstande der jeweiligen Antragstellenden zu bertcksichtigen, wie das Vorliegen einer
Schwerbehinderung oder von Familien- oder Pflegeaufgaben.

Wenn Telearbeit vereinbart wurde, stehen die dienstlichen Belange im Bedarfsfall im Vordergrund.

2. Verantwortlichkeit fiir die Telearbeitsvereinbarungen

Die Entscheidungsfindung und die Vereinbarung der individuellen Regelungen lber Telearbeit finden generell in
der jeweiligen Einrichtung statt. Die Einrichtungsleitung kann die Verantwortung fiir den Abschluss der
Telearbeitsvereinbarung schriftlich auf die verantwortlichen Fihrungskrafte delegieren. Um Rechtssicherheit zu
erreichen, ist die in der Einrichtung unterzeichnete Telearbeitsvereinbarung an das Personaldezernat zu
Ubersenden. Eine zusatzliche Genehmigung durch das Personaldezernat ist nicht erforderlich.

3. Geltungsbereich der Dienstvereinbarung Telearbeit
Die Regelungen der Dienstvereinbarung gelten fiir alle Beschaftigten der Universitat Heidelberg mit Ausnahme
jener, fur die das Universitatsklinikum Heidelberg die Personalverwaltung vornimmt.

Beschaftigte, die mit der jeweiligen Einrichtungsleitung oder der verantwortlichen Fihrungskraft eine
Vereinbarung zur Telearbeit abgeschlossen haben, kdnnen in den verschiedenen Telearbeitsmodellen arbeiten.
Bereits vor Geltung der aktuellen Dienstvereinbarung abgeschlossene Telearbeitsvereinbarungen behalten fur
den vereinbarten Zeitraum ihre Glltigkeit.

4. Formen bzw. Modelle sowie Umfang der Telearbeit

Telearbeit wird an der Universitat Heidelberg alternierend angeboten. Das bedeutet, dass Beschaftigte ihre indi-
viduelle Arbeitszeit teilweise in der Dienststelle und teilweise an einem festgelegten Telearbeitsplatz erbringen
koénnen. Es werden dazu schriftliche Vereinbarungen mit der Einrichtungsleitung, bzw. sofern an diese delegiert,
mit der verantwortlichen Fihrungskraft abgeschlossen (im Weiteren vereinfachend: die Fiihrungskraft). Dies ist
fur zwei Formen der Telearbeit moglich:

a) Die Hauptform ist die ,,Regulare Telearbeit“. Sofern die dienstlichen Tatigkeiten und der Dienstbetrieb dies
zulassen, kdnnen Anteile der regularen Arbeitszeit an festgelegten Tagen oder Teilen von Tagen in
Telearbeit geleistet werden. Die Dienststelle empfiehlt, dass seitens der/dem flr die Entscheidung liber den
Umfang der Gewahrung der Telearbeit Verantwortlichen in der Regel bis zu 40% der individuellen
Wochenarbeitszeit der Beschaftigten fiir die Aufgabenerledigung in Telearbeit als angemessen erachtet
werden. Die Geltungsdauer der Telearbeitsvereinbarung betragt bis zu einem Jahr und kann, sofern die
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Voraussetzungen weiterhin gegeben sind, nach Ende der jeweiligen Vertragslaufzeit jeweils um wiederum
ein Jahr verlangert werden.

b) Die alternative Form ist die ,,Voriibergehende Telearbeit®. Sie soll eine groRtmaogliche Flexibilitat fur die
Beschaftigten und die Flihrungskrafte ermoglichen, um aufgrund kurzfristiger Bedarfe einen oder mehrere
Telearbeitstage oder Teile von Arbeitstagen kurzfristig und auf direktem Zuruf vereinbaren zu kénnen. Die
Vereinbarung zur Voriibergehenden Telearbeit umfasst in der Regel 24 Telearbeitstage pro Kalenderjahr -
dies sollte Ublicherweise nicht Uberschritten werden. Auch bei dieser Form der Telearbeit betragt die
Geltungsdauer der Telearbeitsvereinbarung bis zu einem Jahr, mit der Option der Verlangerung um jeweils
ein weiteres Jahr.

In der Telearbeitsvereinbarung wird ein Rahmen festgelegt, der bedarfsbezogen definiert wird. Dabei wird
vereinbart, an welchen Wochentagen und an wie vielen Tagen im gesamten Jahr in ,Voribergehender
Telearbeit* gearbeitet werden kann und wie die konkrete Kommunikation zur Inanspruchnahme der
Telearbeitsoption aussehen soll (z.B. per E-Mail, per E-Mail mit Riickantwort durch die Fihrungskraft oder
telefonisch). Die ,Vorlibergehende Telearbeit* kann fiir sich alleine oder zusatzlich zur ,Reguléren Telearbeit” in
einer zweiten Telearbeitsvereinbarung vereinbart werden.

5. Geltungsdauer der Telearbeitsvereinbarung

Jede Telearbeitsvereinbarung gilt langstens fir ein Jahr. Den konkreten Umfang der ,Regularen” wie ,Vorlber-
gehenden Telearbeit” legen die jeweilige Flihrungskraft und die betreffenden Beschaftigten individuell fest.
Dabei tragt die Fuhrungskraft die Verantwortung, dass fir die Telearbeit die dienstlichen Belange vollumfanglich
berucksichtigt werden.

Insbesondere bei der ,Voriibergehenden Telearbeit® ist zu beachten: Um eine grotmégliche Flexibilitat zu
schaffen und somit einen oder mehrere Telearbeitstage kurzfristig und auf direkten Zuruf zu vereinbaren, ist es
angeraten, einen weiten Zeitrahmen in der Telearbeitsvereinbarung zu spannen.

Beispiel: Der Zeitrahmen kann von montags ab 6.00 Uhr bis freitags um 21.00 Uhr festgelegt werden, innerhalb
dessen optional in ,Voriibergehender Telearbeit‘ gearbeitet werden kann. Die Inanspruchnahme erfolgt auf
vereinbarten Zuruf, bspw. kdnnte dies per Telefon oder E-Mail geschehen. Der Modus, wie dies konkret
vereinbart werden kann, wird in der Rahmenvereinbarung ,Voriibergehende Telearbeit‘ gemeinsam schriftlich
festgelegt. Die Telearbeit kann auch fir Teile eines Arbeitstages vereinbart bzw. in Anspruch genommen werden.

Die ,Regulére Telearbeit* hat gegenuber der ,Vorubergehenden Telearbeit” den Vorteil, dass die Anwesenheits-
zeiten fUr das Kollegium meist berechenbarer sind.

6. Entscheidungsfindung: Vereinbarungsprozess und Kriterien

Die Entscheidung Uiber das Arbeiten in Telearbeit sowie iber die damit verbundenen Detailfragen trifft die
Einrichtungsleitung bzw. die von ihr beauftragte Flhrungskraft fir die Universitat Heidelberg. Diese Befugnis
kann im Einzelfall oder generell, befristet oder unbefristet auf Fliihrungskrafte der jeweiligen Einrichtung
delegiert werden.

Bei Interesse an Telearbeit wenden sich die Beschaftigten an die verantwortliche Fiihrungskraft. Zunachst
haben beide anhand der Dienstvereinbarung Telearbeit der Universitat Heidelberg zu priifen, ob die
Arbeitsaufgaben der/ des anfragenden Beschéaftigten in definierbaren Anteilen ohne qualitative und quantitative
Abstriche telearbeitsfahig sind und ob die oder der Beschaftigte die personlichen Voraussetzungen fiir
Telearbeit mitbringt. Die Vorgesetzten priifen, ob Telearbeit in die Ablaufe und Organisation des
Arbeitsbereiches passt. Sie tragen die Verantwortung dafiir, dass der universitaren Gemeinschaft durch das
Arbeiten in Telearbeit keine Nachteile entstehen, sowohl mit Blick auf die Aufgabenerledigung als auch mit Blick
auf die Zusammenarbeit mit den Kolleginnen und Kollegen, die in Prasenz arbeiten.

In einem Mitarbeiterinnen- bzw. Mitarbeitergesprach ist zu klaren, ob die Rahmenbedingungen fiir das Arbeiten
in Telearbeit passend sind und ob das Umfeld der Beschaftigten ein erfolgreiches Arbeiten am heimischen
Arbeitsplatz erméglichen wirde.
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Die fiir die Telearbeit vorgesehenen Dienstaufgaben miissen eigenstandig, eigenverantwortlich und ohne
nennenswerten zeitlichen Mehraufwand durchfihrbar und die Ubliche Erreichbarkeit muss wie im Rahmen der
Tatigkeit am universitaren Arbeitsplatz gegeben und sichergestellt sein.

7. Mitarbeiterinnen- bzw. Mitarbeitergesprach

Vor dem erstmaligen Abschluss einer Vereinbarung zur Telearbeit wie auch vor jeder Verlangerung der
Telearbeit fiihren die jeweiligen Beschaftigten und ihre Fiihrungskraft zeitnah nach Beantragung ein
Mitarbeitergesprach, bei dem die Rahmenbedingungen zur Umsetzung einer gelingenden Telearbeit zentraler
Gegenstand sind.

Zusatzlich sind die Themen Arbeitsschutz, Datenschutz und Informationssicherheit Gegenstand der Gesprache.
Die Unterlagen zum Themenbereich Arbeitsschutz sind unter dem folgenden Link abrufbar:
https://www.uni-heidelberg.de/universitaet/beschaeftigte/service/sicherheit/arbeitsstaetten/homeoffice.html

Auf der Website stehen zwei Dokumente zur Verfligung: Die ,Gefahrdungsbeurteilung zur Dienstvereinbarung
Telearbeit* ist vor Aufnahme der Telearbeit gemeinsam auszufiillen. Das Vorgehen ist dort beschrieben. Mit
dem Dokument ,Sicheres Arbeiten im Homeoffice* machen sich die Fiihrungskraft und die Beschéaftigten in der
Vorbereitung des Gesprachs vertraut.

Die gemeinsame Unterlage ,Handreichung Datenschutz und IT-Sicherheit i. R. d. Telearbeit® findet sich im
Anhang dieser Anleitung. Mit ihr machen sich die Fihrungskraft und die Beschaftigten ebenfalls in der
Vorbereitung des Gesprachs vertraut.

8. Erstellung der Vereinbarung fiir das Arbeiten in Telearbeit

Fir beide Formen der Telearbeit stehen zu verwendende Formulare zur Telearbeitsvereinbarung auf der
Webseite fiir die Telearbeit an der Universitat Heidelberg zum Download bereit:
https://www.uni-heidelberg.de/de/beschaeftigte-in-wissenschaft-verwaltung-und-technik/attraktive-
rahmenbedingungen/telearbeit (zugangsgeschitzt tiber Uni-ID)

Die Telearbeitsvereinbarung tritt bei Nutzung der vorgegebenen Formulare mit der beiderseitigen Unterschrift
zum vereinbarten Termin in Kraft. Die riickerbetenen Mehrfertigungen werden von der Fiihrungskraft an die
personalverwaltende Stelle gesendet, wo sie aus versicherungsrechtlichen Griinden in die Personalakte der
bzw. des jeweiligen Beschéaftigten verfligt werden.

In der Telearbeitsvereinbarung legen Beschaftigte und Flihrungskrafte gemeinsam die wesentlichen
Rahmenbedingungen der Tatigkeiten in Telearbeit fest:

a) Umfang der Telearbeit

b) Gdf. Arbeitsinhalte

c) Arbeitszeiten

d) Erreichbarkeit

e) Bei ,Voribergehender Telearbeit‘: Modus, wie Telearbeitstage kurzfristig vereinbart werden sollen, z.B. per
E-Mail-Kommunikation oder per Telefonat

Die Telearbeitsvereinbarungen stellen Nebenabreden zum Arbeitsvertrag dar und diirfen daher ausschlief3lich
mittels den von der personalverwaltenden Stelle bereitgestellten aktuellen Mustern und ausschlief3lich unter den
Voraussetzungen und im Rahmen der Dienstvereinbarung Telearbeit abgeschlossen werden.

In den Telearbeitsvereinbarungen sind zwei Erklarungen enthalten, deren Bestatigung zwingend flr die
Genehmigung des Arbeitens in Telearbeit sind:

a) Erklarung iiber den Erhalt von Informationsmaterialien zu Arbeitsschutz, Informationssicherheit und
Datenschutz (§ 4 Abs. 2 c) DV). Mit den ,Informationsmaterialien zum Arbeitsschutz, zur Informations-
sicherheit und zum Datenschutz® miissen sich die Fihrungskraft und die Beschaftigten vor dem Gesprach
intensiv vertraut machen. Die Beschéaftigten kdnnen diese Materialien zum Mitarbeitergesprach mitbringen
und offene Fragen ansprechen. Etwaige Unsicherheiten kénnen im Rahmen einer Beratung durch die
Stabsstelle Datenschutz, die Abteilung Arbeitssicherheit sowie das IT-Sicherheitsteam des
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Universitatsrechenzentrums aufgeldst werden. Beratung zu diesen Themen steht unter folgenden
Kontaktdaten zur Verfiigung:

Datenschutzbezogene Fragestellungen: datenschutz@uni-heidelberg.de

Informationssicherheits- bzw. IT-Sicherheitsbezogene Fragestellungen:_it-sicherheit@urz.uni-heidelberg.de
Arbeitssicherheitsrechtliche Fragestellungen: sicherheit@zuv.uni-heidelberg.de

b) Erklarung iiber die Erfiillung der erforderlichen Bedingungen zur Telearbeit am eigenen
Telearbeitsplatz (§ 4 Abs. 3 DV). Mit der Erklarung tber die Erfilllung der erforderlichen Bedingungen zur
Telearbeit am eigenen Telearbeitsplatz (§ 4 Abs. 3 DV) bestatigen die Beschaftigten schriftlich, dass die
Einhaltung der Voraussetzungen zur Telearbeit, wie sie in der Dienstvereinbarung in § 4 geregelt und als
zwingend erforderlich zur Vergabe eines Telearbeitsplatzes vorgegeben sind, auch tatsachlich eingehalten
werden. Das sind Regularien hinsichtlich der Ausstattung des Telearbeitsplatzes, den Anforderungen des
Arbeitsschutzes, der Einhaltung der Vorgaben des Datenschutzes und der Informationssicherheit sowie der
Absicherung von Zutritts- und Kontrollrechten zum heimischen Arbeitsplatz.

9. Beteiligungsrechte und -pflichten bei Ablehnung von Telearbeit

Sollten nach Abwagung aller Fakten und gegebenen Bedingungen der Anfrage nach Telearbeit eine Ablehnung
oder Einschrankung beabsichtigt sein, so teilt die verantwortliche Fihrungskraft dies der bzw. dem jeweiligen
Beschaftigten zeitnah schriftlich oder muindlich nebst Begriindung und nach § 76 Abs. 3 LPVG einem Hinweis
auf die Moglichkeit der Einbindung des Personalrats mit. Auf Antrag der bzw. des Beschéaftigten kann der
Personalrat gemaR § 75 Abs. 3 Ziff. 4 LPVG beteiligt werden.

Bei einer bzw. einem Beschaftigten mit Schwerbehinderung bzw. Gleichgestellten wird die
Schwerbehindertenvertretung gemaf § 178 Absatz 2 SGB IX unverzuglich und umfassend von der
verantwortlichen Flhrungskraft iiber die vorgesehene Ablehnung unterrichtet und vor einer Entscheidung
angehort.

Bei einer bzw. einem Beschaftigten mit Familien- oder Pflegeaufgaben wird die Beauftragte fiir
Chancengleichheit gemaf § 30 Absatz 5 ChancenG unverzuglich und umfassend von der verantwortlichen
Fihrungskraft tiber die vorgesehene Ablehnung unterrichtet und vor einer Entscheidung angehort.

10. Aufkiindigung der Telearbeitsvereinbarung

Grundsatzlich kann die Telearbeitsvereinbarung durch jede Partei mit einer Frist von vier Wochen zum
Monatsende ordentlich schriftlich gekiindigt werden. Eine Aufhebung im gegenseitigen Einvernehmen ist
jederzeit moglich. Ein Abdruck des Kindigungsschreibens ist an die personalverwaltende Stelle zu libermitteln,
es reicht ein Scan dessen.

Liegen wichtige Grunde vor, insbesondere, wenn sich die zuvor abgefragten Voraussetzungen fiir den
Telearbeitsplatz bei den Beschaftigten nicht mehr einhalten lassen, kann die Telearbeitsvereinbarung von jeder
Partei auch kurzfristig gekiindigt werden. Dafiir sind allerdings belegbare Griinde notwendig. Das ist
beispielsweise dann der Fall, wenn die zuvor von den Beschéftigten schriftlich bestatigten Voraussetzungen
hinsichtlich der Ausstattung des Telearbeitsplatzes, der Anforderungen des Arbeitsschutzes, der Einhaltung der
Vorgaben des Datenschutzes und der Informationssicherheit sowie der Absicherung von Zutritts- und
Kontrollrechten zum heimischen Arbeitsplatz nicht mehr vollstandig gegeben sind (gemaR § 4 der DV). Dann ist
die Telearbeitsvereinbarung aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist zu kiindigen.

Ist die Kiindigung erfolgt, sind die Beschaftigten verpflichtet, ihre Tatigkeiten wieder in Préasenz zu erbringen.
Die Fihrungskraft hat dazu die Bedingungen herzustellen, die die erneute Prasenztatigkeit ermdglichen.

Bei Beschaftigten mit Schwerbehinderung oder diesen gleichgestellten Beschéaftigten, ist die
Schwerbehindertenvertretung vor der Kiindigung der Telearbeitsvereinbarung durch die Fuhrungskraft
einzubinden.

Im Fall der Kiindigung der Telearbeitsvereinbarung durch die Fiihrungskraft weist die Flihrungskraft die bzw.
den Beschéftigten auf die Moglichkeit hin, den Personalrat einzubinden. Die Einbindung erfolgt dann durch die
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Beschaftigten selbst. Sofern der Personalrat beteiligt wird, wird die Kiindigung erst mit Abschluss des
Beteiligungsverfahrens wirksam.

11. Verantwortung der Fiihrungskréfte

Die Fihrungskrafte tragen fir ihre jeweiligen Bereiche die Verantwortung und haben die Eignung der
Beschaftigten und ihrer Arbeitsaufgaben flir eine mogliche Telearbeit zu bewerten. Sie stellen im Verlauf der
Telearbeit regelmafig anhand der Arbeitsergebnisse und der Feedbacks fest, ob die gleiche Arbeitsleistung wie
in Prasenz erbracht wird. Zudem, ob die dienstlichen Voraussetzungen fiir Telearbeit weiterhin gegeben sind
oder nachzusteuern ist, auch ob die Eignung der jeweiligen Beschéaftigten und deren Arbeitsaufgaben fir
Telearbeit fortgesetzt gegeben ist. Kénnen eventuelle Schwierigkeiten auch durch Gesprache nicht gelost
werden, so umfasst die Steuerungspflicht Malnahmen bis hin zur Rickfihrung des jeweiligen
Arbeitsverhaltnisses in ein zukiinftiges Arbeiten vermehrt oder ausschlief3lich in Prasenz.

Den Fihrungskraften obliegt die Organisation und die Fihrung der Mitarbeitergesprache. Fir die Erfassung der
Arbeitszeit gelten die einschldgigen Regelungen der jeweiligen Einrichtung der Universitat.

12. Arbeitsmittel

Den Telearbeitsplatz statten die Beschaftigten mit arbeitsschutzkonformen Einrichtungsgegenstanden wie
Mobeln und Beleuchtungskorpern selbst aus. Sie sorgen dabei fur eine angepasste Trennung von beruflicher und
privater Sphare fir die Tatigkeit in Telearbeit. Die IT-Mittel und -Geratschaften, die zur Erflllung der dienstlichen
Tatigkeiten am Telearbeitsplatz benotigt werden, stellt wiederum die Einrichtung der bzw. des Beschaftigten.
Private Geréate diirfen nach der Ubergangsfrist ab dem 01.01.2023 nicht mehr verwendet werden.
Ausgenommen sind die Internetverbindung, der Router bzw. die Firewall sowie die Telefonie-Gerate. Dafir sind
zu gewahrleisten:

a) Stabile Internetverbindung, die ein problemloses Arbeiten einschlieRlich Teilnahme an Videokonferenzen
gewahrleistet

b) Kabelgebundene und/oder kabellose Netzwerkverbindung einschlieBlich eines Routers mit aktuellem Soft-
warestand und aktivierter Firewall

c) Telefonverbindung Gber Festnetz oder Mobilfunk, um die Erreichbarkeit wahrend vereinbarter
Erreichbarkeitszeiten zu gewahrleisten

Die Installation der fir die Telearbeit erforderlichen Software und die im Zusammenhang mit der Telearbeit
bendtigte Geratebetreuung wird durch die IT-Beauftragten der eigenen Einrichtung oder durch qualifizierte
Personen sichergestellt, die von diesen beauftragt wurden. Das gesamte Vorgehen zu Transport und
Installation ist den Beschaftigten von eben genannten Beauftragten zu erlautern. Fur Einrichtungen, deren IT
durch das Universitatsrechenzentrum betreut wird, obliegt diese Verpflichtung dem Universitatsrechenzentrum.

Es sind grundsatzlich die individuellen Vorgehensweisen in der jeweiligen Einrichtung zu bertcksichtigen. Bei
Unklarheiten ist eine Verbindung mit den IT-Beauftragten der jeweiligen Einrichtung aufzunehmen.

13. Verlangerung der Telearbeitsvereinbarung

Die Telearbeitsvereinbarungen gelten in beiden Formen langstens fir ein Jahr. Sofern die Voraussetzungen
weiterhin gegeben sind, kann die Telearbeitsvereinbarung jeweils um ein weiteres Jahr verlangert werden.
Hierflr wird mit entsprechendem Vorlauf erneut ein Mitarbeiterinnen- bzw. Mitarbeitergesprach gefuhrt. Sollte
seitens der Beschéaftigten kein Interesse an der Verlangerung der Telearbeit bestehen, so lauft sie mit Ablauf
der vereinbarten Laufzeit aus, die Arbeitsleistung ist anschlieRend vollumfanglich wieder in Prasenz zu
erbringen.

Fir eine Verlangerung ist zu priifen und durch die Beschaftigten erneut zu bestatigen, ob die erforderlichen
Voraussetzungen zur erfolgreichen Durchfiihrung von Telearbeit gemaR § 4 der Dienstvereinbarung weiterhin
vorliegen. Auch nachtragliche Anderungen der individuellen regelméRigen Arbeitszeit sind zu beriicksichtigen.
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ANLAGE
HANDREICHUNG DATENSCHUTZ UND
IT-SICHERHEIT |.R.D. TELEARBEIT

Fur Ihre Tatigkeit in Telearbeit gelten grundsatzlich die gleichen Datenschutz- und IT-Sicherheitsanforderungen
wie an lhrem Arbeitsplatz in der Universitat. Um sicherzustellen, dass durch die Telearbeit kein héheres /
erhohtes Risiko fur den Schutz personenbezogener Daten sowie fur die Vertraulichkeit, Integritat und
Verfligbarkeit von Informationen entsteht, sind die nachfolgenden Malnahmen zu beachten.

1. Telearbeitsplatz

Achten Sie bei der Einrichtung und Nutzung |hres Telearbeitsplatzes auf die folgenden datenschutz- und IT-

sicherheitsbezogenen Aspekte:

— Am besten geeignet ist ein Arbeitsplatz in einem eigenen Raum oder in einem gesonderten Bereich in lhrer
Wohnung. Wahlen Sie diesen so, dass andere den Bildschirm nicht einsehen kdnnen, auch nicht durch ein
Fenster. Sofern keine entsprechende Platzierung des Bildschirms erfolgen kann, ist auf diesem eine
Sichtschutzfolie anzubringen.

— Finden Sie einen geeigneten Platz, um Papierdokumente so aufzubewahren, dass diese nicht von
unbefugten Dritten, einschlieRlich Familienangehdrigen, sonstigen Mitbewohner*innen oder
Besucher*innen, eingesehen oder zugegriffen werden kdnnen.

— Schliellen Sie beim Verlassen des Arbeitsplatzes die Turen und — vor allem im Erdgeschoss — die Fenster,
um eine unbefugte Kenntnisnahme, einen Verlust oder eine Veranderung von Daten zu verhindern.

2. Dienstliche Daten, Informationen und Unterlagen

Ihr Umgang mit dienstlichen Daten, Informationen und Unterlagen sowie die richtige Organisation Ihres

Telearbeitsplatzes tragt wesentlich zum Schutz dieser bei. Beachten Sie hierzu die folgenden Malnahmen:

— Dienstliche Daten durfen nicht an Dritte weitergegeben oder fiir andere als dienstliche Zwecke verwendet
werden.

— Organisieren Sie lhren Arbeitsplatz so, dass sich private und dienstliche Daten nicht mischen.

— Dienstliche Daten diirfen nicht auf privaten Geraten oder universitatsfremden Clouddiensten, sondern
ausschlief3lich auf den von der Universitat zugelassenen Geraten und/oder IT-Systemen oder Verbiinden,
wie den universitaren Dateiservern oder der heiBOX, gespeichert oder verarbeitet werden. Im Rahmen von
Forschungsprojekten sind, fiir das jeweilige Forschungsprojekt, die von einer dritten Forschungseinrichtung
bereitgestellten Datenspeicher ebenso zulassig.

— Speichern Sie Dokumente, an denen Sie arbeiten, sowie lhre Arbeitsergebnisse regelmafiig auf Datentragern
bzw. Servern im Netz der Universitat, da dadurch die Datensicherung (Backup) gewahrleistet wird.

— Dienstliche Daten oder Informationen durfen Sie nur verschlusselt ibermitteln. Bei E-Mails genugt in der
Regel die bei einer Nutzung von universitaren E-Mail-Adressen standardmafig gegebene
Transportverschlisselung. Eine Inhaltsverschlisselung, wie bei E-Mails mittels S/MIME oder
vergleichbarem Standard, ist ausschlief3lich bei einem erhéhten Schutzbedarf der Daten erforderlich. Das fiir
einen inhaltsverschlUsselten E-Mail-Versand erforderliche Zertifikat kdnnen Sie beim URZ beantragen.
https://www.urz.uni-heidelberg.de/de/service-katalog/it-sicherheit/smime-zertifikate-fuer-e-mail-
kommunikation
Bei Fragen bezuglich der Kategorisierung der Schutzbediirftigkeit von Daten ist der Vorgesetzte
einzubeziehen.

3. Papierunterlagen, Akten und Datentrager

Beim Wechsel in Telearbeit ist es oftmals erforderlich, Dokumente und IT-Gerate vom Arbeitsplatz mit nach
Hause zu nehmen. Dies durfen Sie allerdings nur dann tun, wenn es zwingend erforderlich ist.
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Sofern keine Mehrfertigung von Unterlagen vorhanden oder Mehrfertigungen nicht mit vergleichsweise
geringem Aufwand wiederbeschaffbar sind, dirfen Sie in der Telearbeit nur mit Kopien und nicht mit
Originaldokumenten, -akten und -datentragern arbeiten.

Hinsichtlich Papierunterlagen, Akten und Datentragern sind die folgenden Punkte zu beachten:

Transport: Papierdokumente transportieren Sie in einem verschlielfbaren Behaltnis. Die Festplatte bzw. SSD
Ihres Laptops sowie ggdf. alle weiteren externen Speichermedien missen verschlUsselt sein. Die Verschlisse-
lungstechnologie muss so gewahlt werden, dass der Datenzugriff durch den alleinigen Besitz des Gerats bzw.
Speichermediums nicht moglich ist.

Wahrend des Transports ist es erforderlich, dass Dokumente und IT-Gerate immer unter Beaufsichtigung
stehen. Achten Sie darauf, Papierunterlagen, Akten und Datentragern keinen erhéhten Risiken, wie z.B. durch
die Mithahme bei Einkaufen, auszusetzen.

Ablage/Aufbewahrung: Papierunterlagen, Akten und Datentrager durfen nicht offen und freizuganglich
herumliegen. Sie miissen verschlossen in einem geeigneten Behaltnis (z.B. Aktenschrank, Rollcontainer)
aufbewahrt werden, sobald diese nicht mehr fiir den jeweils in Telearbeit ausgefiihrten Arbeitsvorgang
erforderlich sind oder die tagliche Telearbeitszeit beendet ist.

Entsorgung: Werfen Sie dienstliche Papierdokumente keinesfalls in Ihren privaten Papiermull. Sammeln Sie
Ihren dienstlichen Papiermdill, lagern Sie diesen verschlossen und entsorgen Sie diesen, wenn Sie wieder ins
Dienstgebaude gehen, dort in den von der Universitat bereitgestellten und dafur vorgesehenen Daten-
schutzcontainern.

Umgang mit Benutzerkennungen, Passwortern u.a.: Benutzerkennungen, Passworter oder sonstige
Zugangssicherungsmafnahmen zu dienstlichen IT-Systemen oder IT-Verblinden sind so aufzubewahren, dass
sich niemand Zugang dazu verschaffen kann. Insbesondere dirfen keine Notizzettel unter der Tastatur oder am
Bildschirm kleben und die Zugangsinformationen auch niemandem mitgeteilt werden. Bei der Wahl von
Passwortern ist die Passwortrichtlinie des URZ zu beachten.
https://www.urz.uni-heidelberg.de/de/service-katalog/identity-management/passwort-policy

4. IT-Mittel, Gerdtschaften und Systeme

Keine Nutzung durch Unbefugte: Die von der Universitat fur die Telearbeit zur Verfiigung gestellten IT-Mittel
und Geratschaften durfen nicht durch Unbefugte, einschlieBlich Familienangehdrigen, sonstigen
Mitbewohnerinnen/Mitbewohnern oder Besucherinnen/Besuchern des Telearbeitsplatzes, benutzt werden.

Anschluss privater Gerate: Um auszuschlieRen, dass Schadsoftwares Ihren Computer befallen und lhre
Daten kompromittieren, diirfen Sie an einen dienstlichen Computer grundsatzlich keine privaten
Speichermedien (z.B. externe Festplatten oder USB-Sticks) anschliefRen. Falls der Computer dennoch infiziert
wurde, mussen Sie dies schnellstmdglich an Ihren IT-Beauftragten sowie die Servicegruppe IT-Sicherheit des
URZ melden.

Zugang: Der Zugang zu IT-Systemen erfolgt immer Uber eine Benutzerkennung und ein Passwort, das der
Passwortrichtrichtlinie des URZ entspricht. Eine PIN ist insbesondere nur bei dienstlichen Smartphones und
Tablets zulassig, jedoch sind auch auf diesen Geraten komplexere Passworter zu bevorzugen.

Bildschirmsperre: Schitzen Sie lhren Bildschirm durch einen automatischen Bildschirmschoner mit
Kennworteingabe und sperren Sie den Bildschirm bei jedem Verlassen Ihres Telearbeitsplatzes, damit niemand
unberechtigt auf Ihre dienstlichen Daten zugreifen kann.

5. Nutzung von Druckern und Scannern

Die Nutzung von Druckern und Scannern ist am Telearbeitsplatz nur dann zuléassig, wenn dringende dienstliche
Griinde dies erfordern und der Ausdruck bzw. Scan nicht am nachsten Prasenztag durchgefuhrt werden kann,
weil dies den Erfolg des Arbeitsvorgangs beeintrachtigen wiirde. Drucker bzw. Scanner mussen kabelgebunden
oder kabellos, jedoch mindestens mit WPA2 und einem mindestens 16-stelligen Passwort verschlisselt,
angebunden sein.
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Sofern Sie am Telearbeitsplatz drucken missen, beachten Sie die folgenden Punkte:

Drucken am Telearbeitsplatz: Entnehmen Sie am Telearbeitsplatz ausgedruckte Dokumente unverziiglich aus
dem Drucker, damit andere Personen im Haushalt keine Kenntnis von diesen Daten nehmen kdnnen.

Drucken bei Nutzung des VPN: Achten Sie darauf, dass Sie, wenn Sie z.B. Uber VPN im Netz der Universitat
arbeiten, keine Druckauftrage auf Drucker in Dienstgebauden abschicken, soweit der Druck der Auftrage nicht
durch eine berechtigte Person Uberwacht und der Druck damit unmittelbar entgegengenommen werden kann,
da sonst unberechtigte Personen Einblick in diese Dokumente nehmen kénnten.

Drucken sensibler Daten: Wenn Sie mit vertraulichen oder sensiblen Daten arbeiten, die personenbezogene
Daten beinhalten, diirfen diese nicht am Telearbeitsplatz ausgedruckt werden.

6. Telefonate

Wenn Sie am Telearbeitsplatz dienstlich telefonieren, achten Sie insbesondere auf folgendes:

— Suchen Sie einen ungestorten Bereich auf, damit andere Personen im Haushalt keine Kenntnis von lhrem
Telefonat nehmen kdnnen. Balkone, Terrassen oder Garten sind dafiir regelmaRig ungeeignet.

— Denken Sie bei Telefonaten auch daran, gedffnete Fenster zu schlieBen und ggf. im Hintergrund laufende
Videokonferenzen bzw. Telefonate zu beenden.

7. Videokonferenzen

Bitte verwenden Sie fir Videokonferenzen ausschlief3lich die vom URZ flr den jeweiligen Einsatzzweck
empfohlenen Videokonferenzsysteme. Schiitzen Sie den Zugang zu Videokonferenzraumen Uber Passworter
oder individuelle Einladungslinks. Ansonsten gelten fiir Videokonferenzen dieselben Erfordernisse wie fiir
Telefonate (s.o.).

8. E-Mails

Wenn Sie dienstliche E-Mails versenden oder empfangen, dann benutzen Sie dafir bitte ausschlieRlich Ihre
dienstlichen E-Mail-Adressen bzw. die dienstlich bereitgestellten E-Mail-Systeme oder Postfacher. Leiten Sie
ihre dienstlichen E-Mails keinesfalls an eine private E-Mail-Adresse weiter.

Sollten Sie E-Mails versenden, die besonders sensible personenbezogene Daten enthalten, insbesondere
Daten gemaR Art. 9 Abs. 1 DS-GVO, wie z.B. Gesundheitsdaten, diirfen Sie diese ausschlieRlich
inhaltsverschlusselt mittels S/IMIME oder vergleichbarem Standard versenden.

9. Messenger

Sofern Sie dienstlich auf Messengerdienste zurlickgreifen, nutzen Sie nur Messengerdienste, die auf
universitatseigenen Servern gehostet werden, wie heiCHAT. Alle anderen Messengerdienste, die nicht von der
Universitat gehostet oder bereitgestellt werden, wie z.B. WhatsApp, Facebook, Threema oder Telegram, durfen
nicht verwendet werden.

10. Digitale sprachgesteuerte Assistenten und Smart-Home-Gerate

Ebenfalls nicht erlaubt ist der Einsatz digitaler sprachgesteuerter Assistenten, wie Google Assistent, Amazon
Echo, Siri, Alexa, Cortana, Bixby, und HiVoice. In akustischer Reichweite lhres Telearbeitsplatzes dirfen sich
keine privaten Gerate oder IT-Systeme befinden, die entsprechende Dienste in Betrieb sind. Dasselbe gilt fir
sprachgesteuerte Smart-Home-Gerate. Bitte beachten Sie dabei, dass diese Dienste grundsatzlich dauerhaft
mithéren, um die Aktivierungsworter fur den jeweiligen Dienst (,Hey Siri“, ,Ok, Google*, etc.) zu erkennen.
Daher sind alle privaten Gerate mit entsprechend aktivierten Diensten aufer Horreichweite des
Telearbeitsplatzes aufzubewahren.

11. SicherheitsmafRnahmen und technische Verdanderungen

Es ist unzulassig, die Sicherheitsmallnahmen zu umgehen bzw. zu deaktivieren oder die zur Verfugung
gestellten Gerate ohne Genehmigung technisch zu verandern.
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12. Internetzugang

Wenn Sie lhren privaten Internet-Anschluss verwenden:

— Richten Sie Ihren Computer so ein, dass er mit Inrem privaten Netzwerk durch ein Kabel oder ein ver-
schlisseltes WLAN (mind. WPA2, 16-stelliges Passwort) verbunden ist.

— Fur den fur die Telearbeit erforderlichen Internetzugang benétigen Sie einen Router mit Firewallfunktion /
Paketffilter und/oder eine gesonderte Firewall, die regelmafig aktualisiert wird. Die vom Internetservice-
provider bereitgestellten Gerate sind, solange diese noch Updates vom Hersteller erhalten, in der Regel
ausreichend.

13. Verbindung zum Universitatsnetzwerk

Wahlen Sie sich in das Netzwerk der Universitat Uber eine sichere Verbindung mit Hilfe einer von der
Universitat bereitgestellten VPN-Verbindung ein und Ubertragen Sie nur Uber diese Verbindung Daten an
die Universitat.
https://www.urz.uni-heidelberg.de/de/service-katalog/netzwerk/vpn-virtual-private-network

14. MaBnahmen gegen Daten- oder Passwortdiebstahl

Ergreifen Sie Malinahmen, um sich vor Passwortdiebstahl zu schiitzen, indem Sie

— die Adressleiste im Browser Uberprifen,

— Hyperlinks aus zweifelhaften Nachrichten und Dokumenten heraus nicht 6ffnen,

— keine Anhange von verdachtigten E-Mails 6ffnen,

— bei der Eingabe von Zugangsdaten wachsam sind,

— jede Online-Session durch ein regulares Log-Out und nicht nur durch SchlieRen des Browserfensters
beenden.

15. Beratung zum Datenschutz und zur Informationssicherheit
Wenn Sie Beratung zum Datenschutz bzw. zur Informationssicherheit benétigen, kénnen Sie sich unter

datenschutz@uni-heidelberg.de an die/den behoérdlichen Datenschutzbeauftragten und unter
it-sicherheit@urz.uni-heidelberg.de an die Servicegruppe IT-Sicherheit am URZ wenden.
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